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ABSTRAK

Kajian ini meneliti kedaulatan data sebagai bentuk kuasa strategik negara
dengan menganalisis bagaimana negara menentukan tujuan, mengawal
akses dan infrastruktur, mengurus pergantungan teknologi serta
menggunakan data bagi memenuhi kepentingan nasional. Kajian ini didorong
oleh perkembangan wacana dan dasar kedaulatan data di Malaysia yang
semakin melangkaui persoalan penyetempatan (localisation) data dan
pematuhan peraturan kepada isu bidang kuasa, keselamatan, tadbir urus,
infrastruktur dan perkongsian data. Namun demikian, perkembangan tersebut
masih memerlukan suatu kerangka yang menghubungkan dimensi-dimensi
tersebut dengan persoalan keupayaan negara untuk mencapai kedaulatan
data. Persoalan ini semakin penting apabila negara bergantung pada
infrastruktur awan, perisian, rangkaian dan teknologi analitik yang
dikendalikan merentasi sempadan negara. Kajian menggunakan analisis
dokumen secara perbandingan terhadap 79 negara yang merangkumi
ASEAN, G7, BRICS dan OIC, serta Kesatuan Eropah sebagai kes serantau.
Analisis mengenal pasti tujuan strategik, mekanisme pelaksanaan,
penggunaan data dan batas pelaksanaan sebelum mengelompokkan strategi
berdasarkan orientasi dominan. Dapatan menunjukkan tujuh orientasi utama
kedaulatan data, iaitu Dominasi Digital, Kuasa Kawal Selia, Keterhubungan
Strategik, Kawalan Negara, Autonomi Teknologi, Keupayaan Negara dan
Ketahanan Digital. Perbandingan menunjukkan bahawa instrumen yang
sama, seperti awan kerajaan, identiti digital dan pertukaran data, boleh
menghasilkan bentuk kuasa yang berbeza bergantung pada susunan institusi,
teknologi, pasaran dan hubungan antarabangsa. Kajian ini mengukuhkan
pemahaman tentang kedaulatan data yang menghubungkan kawalan
berdaulat, autonomi teknologi, keupayaan institusi, tadbir urus, ketahanan
perkhidmatan, ekosistem data dan kerjasama rentas sempadan. Kajian ini
juga mencadangkan kerangka kedaulatan data bagi Malaysia dengan
menyediakan asas konseptual yang lebih berorientasikan keupayaan negara
dan relevan dengan cabaran kebergantungan digital Malaysia.
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ABSTRACT

This study examines data sovereignty as a form of strategic state power by =~ KEYWORDS:
analysing how countries define the purposes of data use, control access and Data sovereignty,
infrastructure, manage technological dependencies, and leverage data to Data governance,
advance national interests. The study is motivated by the evolving discourse  Digital resilience,
and policies on data sovereignty in Malaysia, which increasingly extend  National digital
beyond data localisation and regulatory compliance to encompass issues of  policy, Cross-
jurisdiction, security, governance, infrastructure, and data sharing.  border data flows,
Nevertheless, these developments highlight the need for a framework that

connects these dimensions to the broader question of national capacity to

achieve data sovereignty. This question has become increasingly significant

as countries rely on cloud infrastructure, software, networks, and analytical

technologies operated across national borders. The study employs a

comparative document analysis of 79 countries representing ASEAN, the G7,

BRICS, and the Organisation of Islamic Cooperation (OIC), with the European

Union examined as a separate regional case. The analysis identifies strategic

objectives, implementation mechanisms, data utilisation practices, and

implementation constraints before categorising national strategies according

to their dominant orientations. The findings reveal seven major orientations of

data sovereignty which are Digital Dominance, Regulatory Power, Strategic

Connectivity, State Control, Technological Autonomy, State Capacity, and

Digital Resilience. The comparative analysis demonstrates that similar

instruments, such as government cloud infrastructure, digital identity systems,

and data exchange platforms, can produce different forms of power depending

on institutional arrangements, technological capabilities, market structures,

and international relations. This study advances the understanding of data

sovereignty by integrating sovereign control, technological autonomy,

institutional capacity, governance, service resilience, data ecosystems, and

cross-border cooperation. It further proposes a data sovereignty framework

for Malaysia, providing a conceptual foundation that places greater emphasis

on national capacity and addresses the challenges arising from Malaysia’s

digital dependencies.

1.0 Pengenalan

Siapa yang berkuasa terhadap data apabila pemilik data, pengendali sistem dan pembekal teknologi
berada dalam bidang kuasa yang berbeza? Persoalan ini semakin penting apabila perkhidmatan awam
bergantung pada awan komersial, perisian berlesen dan analitik pihak ketiga. Agensi kerajaan mungkin
menghasilkan data, tetapi pembekal yang mengendalikan sistem, menyimpan dan memprosesnya.
Kuasa juga terletak pada pihak yang menetapkan aturan akses atau mempunyai kemampuan
menghentikan perkhidmatan. Kedaulatan data sebagai kuasa strategik negara terbentuk melalui
kemampuan menentukan tujuan penggunaan, menetapkan syarat akses dan melaksanakan keputusan
dalam hubungan tersebut.

Sumber kuasa tersebut berbeza antara negara. Pasaran besar dan firma global membolehkan
sesetengah negara memperluas pengaruh teknologi. Negara lain bergantung pada peraturan,
hubungan perdagangan yang dipercayai atau keupayaan pengkomputeran. Ada pula yang
mengutamakan daftar awam, keterhubungan dan pertukaran maklumat antara agensi. Perbezaan ini
sukar dijelaskan melalui pembahagian mudah antara negara yang terbuka dengan negara yang
tertutup.
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Pohle dan Thiel (2020) menghuraikan kedaulatan digital sebagai gagasan yang dipertikaikan oleh pihak
kerajaan, industri dan orang awam. Hummel et al. (2021) turut menunjukkan bahawa subjek, objek,
dan alasan tuntutan kedaulatan berbeza mengikut konteks. Dua negara boleh memiliki undang-undang
atau pusat data yang serupa, sedangkan hak pentadbiran, pergantungan teknologi dan agihan
manfaatnya berlainan. Dalam konteks Malaysia, Harun (2025) menekankan persoalan kuasa dan
akauntabiliti dalam perkongsian data awam.

Wacana semasa dan perkembangan perundangan di Malaysia mula melihat kedaulatan data bukan
sekadar persoalan pemilikan data tetapi keupayaan negara untuk bertindak secara autonomi dalam
ruang digital. Misalnya, pakar keselamatan siber di Universiti Malaya, Prof. Ainuddin Wahid Abdul
Wahab merumuskan perbahasan kedaulatan digital Malaysia melalui persoalan kawalan terhadap
infrastruktur digital, kebergantungan kepada platform asing, perlindungan data, pendidikan dan
koordinasi rentas sektor (Centre of Research for Cyber Security & Network [CSNET], 2024). Ini selari
dengan arah dasar Malaysia yang semakin jelas. NCCP, misalnya, menyatakan bahawa kedaulatan
data bermaksud data yang dijana di Malaysia ditadbir oleh undang-undang Malaysia, tetapi pada masa
yang sama mengakui bahawa data tidak semestinya perlu disimpan secara fizikal dalam Malaysia
(Kementerian Digital, 2025).

Namun demikian, masih terdapat keperluan untuk membangunkan kerangka yang menghubungkan
dimensi-dimensi tersebut dengan keupayaan negara untuk membuat keputusan secara autonomi,
mengurus kebergantungan terhadap teknologi dan infrastruktur digital, serta menjamin akses dan
kesinambungan perkhidmatan digital strategik. Keperluan ini semakin mendesak apabila operasi digital
negara bergantung pada infrastruktur awan, perisian, rangkaian dan teknologi analitik yang tertakluk
pada kawalan serta bidang kuasa merentasi sempadan negara. Perbandingan antarabangsa
memperluas persoalan kuasa dan akauntabiliti dalam perkongsian data awam kepada pilihan strategik
yang tersedia kepada negara serta keupayaan menggunakan data untuk menghasilkan pengetahuan
dan tindakan.

Kajian ini meliputi 79 negara daripada senarai ASEAN, G7 bersama Kesatuan Eropah (EU), BRICS
dan OIC. EU dianalisis secara berasingan pada aras serantau. Tiga persoalan menjadi tumpuan:
siapakah yang menuntut kedaulatan dan terhadap apa; bagaimana tujuan negara diterjemahkan
kepada mekanisme tertentu; dan apakah pengajaran yang sesuai untuk Malaysia? Perbandingan ini
turut menjadi asas untuk menilai kemungkinan perubahan strategi pada 2027-2030.

Hujah utama penulis ialah kedaulatan data bergantung pada kemampuan menentukan tujuan dan
mengurus pergantungan. Pelaburan boleh meningkatkan kapasiti infrastruktur sambil mengekalkan
kawalan teknologi pada pembekal. Peluasan kuasa kerajaan pula boleh mengecilkan pilihan rakyat.
Penilaian strategi perlu mengambil kira hak membuat keputusan dan kesannya terhadap pelbagai
kepentingan negara, termasuk keselamatan, politik, ilmu, ekonomi dan masyarakat. Berdasarkan
perbandingan mekanisme serta hasil yang bercanggah, artikel mencadangkan kerangka kedaulatan
data bagi Malaysia.

2.0 Kedaulatan data sebagai kuasa strategik negara

Kuasa strategik negara dalam kajian ini merujuk kemampuan menentukan tujuan penggunaan data,
mengatur akses dan menggerakkan sumber institusi serta teknologi untuk melaksanakan keputusan.
Kuasa tersebut dibentuk melalui hubungan kerajaan dengan industri, orang awam dan pelaku
antarabangsa. la perlu dinilai bersama legitimasi, perlindungan hak dan keupayaan mengekalkan
fungsi penting, kerana peluasan kawalan formal tidak semestinya meningkatkan kemampuan bertindak
atau manfaat awam.
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2.1 Subjek dan objek kedaulatan

Data seorang penduduk boleh dikumpulkan oleh agensi awam, dihoskan oleh firma asing dan diproses
menggunakan teknologi pihak ketiga. Keputusan yang terhasil mungkin mempengaruhi seluruh
komuniti. Dalam hubungan ini, negara menuntut bidang kuasa, individu menuntut perlindungan,
perusahaan memerlukan kepastian aturan dan komuniti mempunyai kepentingan terhadap
penggunaan maklumat bersama. Couture dan Toupin (2019) menunjukkan bahawa gagasan
kedaulatan digital turut berkembang daripada gerakan masyarakat dan teknologi. Kepentingan negara
dengan itu perlu dibaca bersama tuntutan pihak yang hidup di bawah bidang kuasanya.

Perbezaan tuntutan itu memerlukan pemisahan antara bidang kuasa, kawalan, keupayaan dan
legitimasi. Hak formal menetapkan aturan belum tentu disertai sumber untuk melaksanakannya;
kemampuan mengendalikan sistem pula tidak memberikan hak menggunakan segala data di
dalamnya. Dalam analisis tentang Amerika Syarikat, Kelton et al. (2022) menunjukkan bagaimana
kuasa infrastruktur platform swasta merumitkan hubungan ini. Sumber korporat boleh mempengaruhi
ruang tindakan negara, tetapi pemilikan syarikat tidak sama dengan kuasa kerajaan atau mandat
demokratik. Perbezaan tersebut penting ketika bahagian pasaran firma digunakan untuk menilai
kekuatan sesebuah negara.

Prinsip CARE menekankan manfaat kolektif, kuasa untuk mengawal, tanggungjawab dan etika dalam
tadbir urus data Orang Asal (Carroll et al., 2020). Walter dan Suina (2019) memperluas perhatian
kepada kuasa menentukan pengumpulan, pentafsiran dan penggunaan data menurut keutamaan serta
pengetahuan komuniti. Tuntutan ini mempunyai subjek kedaulatannya sendiri. Pemindahan kuasa
daripada platform asing kepada kerajaan pusat belum tentu memenuhi hak komuniti; pengalaman
Orang Asal dengan itu menjadi pertimbangan normatif tentang agihan kuasa, bukan bukti untuk
memusatkan semua data pada negara.

2.2 Perundangan, infrastruktur dan nilai strategik

Kuasa terhadap data dilaksanakan melalui undang-undang, infrastruktur dan penggunaan. Undang-
undang menetapkan kewajipan pengendali, akses pihak berkuasa, pemindahan antarabangsa dan hak
subjek data. Infrastruktur menentukan kemampuan sebenar melalui rangkaian, pusat data, perisian,
kunci penyulitan, tenaga dan kepakaran operasi. Nilai data pula bergantung pada keupayaan
menukarkannya kepada analisis, perkhidmatan dan keputusan yang berguna. Ketiga-tiganya
memerlukan kemampuan menentukan persoalan, menilai mutu data dan mentafsir dapatan dalam
konteks yang sesuai.

Lokasi pelayan memberi petunjuk tentang tempat pemprosesan, tetapi akses pentadbiran, kemas kini
dan bidang kuasa pembekal turut menentukan kawalan. Chander dan Lé (2015) mempersoalkan
alasan keselamatan serta privasi yang digunakan untuk menyokong penyetempatan. Mitchell dan
Samlidis (2021), melalui analisis undang-undang Australia, membezakan langkah terpilih bagi data
kerajaan daripada penyetempatan komersial menyeluruh. Mereka juga menunjukkan bahawa lokasi
domestik tidak menghapuskan risiko kuasa asing. Perbezaan hujah ini mengarahkan penilaian kepada
sensitiviti data, bentuk kawalan dan kewajipan yang terpakai, tanpa mengandaikan ruang dasar
Australia tersedia secara seragam kepada Malaysia.

Hubungan antarabangsa memperluas akses kepada teknologi dan kepakaran, tetapi kedudukan
negara dalam rangkaian itu tidak seimbang. Farrell dan Newman (2019) menerangkan bagaimana
penguasaan titik tumpuan boleh memberikan kuasa pemantauan dan paksaan. Edler et al. (2023) pula
meletakkan kedaulatan teknologi pada kemampuan negara bertindak melalui gabungan kapasiti
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domestik dengan hubungan luar yang boleh dipercayai. Kedua-dua perspektif menuntut penilaian
tentang kebergantungan kritikal, walaupun yang pertama menekankan potensi paksaan dan yang
kedua menekankan syarat mengekalkan pilihan. Bagi data, kehilangan akses perlu dinilai mengikut
kesannya terhadap fungsi negara dan kemampuan pemulihan.

Pengagihan nilai bergantung pada pihak yang menguasai pemprosesan, pasaran dan produk terbitan,
bukan tempat data dihasilkan sahaja. United Nations Conference on Trade and Development (2021)
mengaitkan tadbir urus aliran data dengan agihan manfaat pembangunan. Dalam kajian awan EU,
Blancato (2024) menunjukkan bahawa cita-cita perlindungan data bersilang dengan persoalan daya
saing industri, keperluan modal dan kelebihan skala pembekal. Piawaian serta kesalingoperasian
menawarkan satu pendekatan, sementara pelaburan kapasiti menawarkan pendekatan lain.
Kewujudan inisiatif ini tidak menyelesaikan persoalan keberkesanannya; ia menjelaskan mengapa
kuasa kawal selia perlu dibaca bersama struktur pasaran.

2.3 Tujuan strategik sebagai asas perbandingan

Tipologi perlu menjelaskan mengapa instrumen tertentu digunakan bersama. Aturan pemindahan data,
pengawal selia privasi dan perjanjian antarabangsa, misalnya, boleh menyokong usaha menjadi hab
yang dipercayai. Penyetempatan dan kawalan gerbang rangkaian pula boleh memperluas penguasaan
wilayah digital. Pelaburan awan serta identiti digital mungkin bertujuan meningkatkan kemampuan
pentadbiran, membangunkan industri atau memenuhi kedua-duanya. Tujuan dan hubungan antara
instrumen menentukan makna strategiknya.

Orientasi dominan merujuk logik dasar yang paling jelas dalam bukti sesebuah kes. Ciri sekunder
menunjukkan pertindihan dengan pendekatan lain. Negara perdagangan boleh mengehadkan
pemindahan data sensitif, sementara negara yang menekankan kawalan boleh menyediakan laluan
eksport data. Pengelasan ini membolehkan variasi dan perubahan diperiksa tanpa menganggap setiap
negara menggunakan satu pendekatan yang seragam.

3.0 Reka bentuk kajian

Kajian menggunakan analisis dokumen (Bowen, 2009) untuk membandingkan strategi negara. Tipologi
bersifat deskriptif, dengan tujuan dan mekanisme sebagai dimensi pengelasan. Pemisahan antara
kategori deskriptif dengan penjelasan kausal mengikuti perbezaan analitis yang dihuraikan oleh Collier
et al. (2012). Senarai awal pemilihan kes terdiri daripada 85 entri dalam empat senarai sumber: ASEAN
sebanyak 11, G7 bersama EU sebanyak lapan, BRICS sebanyak sembilan dan OIC sebanyak 57.
Selepas pertindihan Malaysia, Indonesia, Brunei, Iran dan Emiriah Arab Bersatu dihapuskan, analisis
meliputi 79 negara serta satu kes serantau EU. Senarai ini menentukan asal pemilihan kes dan
bukannya daftar keanggotaan organisasi semasa; Zambia disertakan kerana terdapat dalam senarai
sumber. Kajian dengan itu menggunakan pemilihan berasaskan korpus, bukan sampel rawak negara
dunia.

Korpus awal mengandungi 77 sintesis negara substantif. Analisis meliputi keseluruhan sintesis
tersebut, dilengkapi sumber awam bagi kes atau dakwaan yang belum mempunyai bukti mencukupi.
Dokumen kerajaan, pengawal selia dan organisasi antarabangsa dibandingkan dengan penyelidikan
akademik serta pengukuran teknikal. Pengulangan sesuatu dakwaan dalam beberapa dokumen tidak
dianggap pengesahan bebas apabila semuanya bersandar pada sumber yang sama.
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Bukti dibezakan mengikut empat aras: tujuan yang diisytiharkan; mekanisme yang diwujudkan;
penggunaan atau hasil yang dilaporkan; dan tafsiran hubungan antara tujuan dengan mekanisme.
Pernyataan strategi menerangkan niat dasar, manakala institusi, perkhidmatan beroperasi dan
tindakan penguatkuasaan menunjukkan pelaksanaannya. Angka pengguna, transaksi atau migrasi
sistem hanya menyokong kesimpulan pada unit dan tempoh yang diukur. Pembahagian ini
membolehkan sasaran dasar dinilai berasingan daripada pencapaian.

Kemasukan kes memerlukan tujuan strategik yang dapat dijejaki atau amalan berulang, disertai
mekanisme khusus. Mekanisme tersebut boleh berupa institusi atau perkhidmatan beroperasi, sekatan
yang dilaksanakan, kewajipan berkuat kuasa atau program yang diterima pakai dan mempunyai
institusi pelaksana. Draf dan ucapan umum tanpa mekanisme tidak mencukupi, tetapi ukuran kejayaan
berangka bukan syarat wajib. Kesemua 79 negara memenuhi ambang ini selepas semakan terarah.
EU dianalisis pada aras serantau dan dikecualikan daripada penyebut nasional.

Orientasi dominan ditentukan dengan membandingkan pelaku, tujuan, amalan, aspirasi, ciri sekunder
dan bukti bercanggah. Keserupaan dinilai melalui hubungan tujuan dengan mekanisme. Istilah rasmi
sesebuah negara dibezakan daripada label analitis kajian, sementara pengelasan alternatif diperiksa
bagi kes yang memperlihatkan ciri hibrid. Nama kategori merujuk arah strategi dan tidak memberi taraf
pencapaian kepada negara berkenaan. Pengekodan di sini bermaksud proses penyelidik menandai
dan mengelaskan kandungan dokumen mengikut dimensi analitis tersebut. Istilah pengekod merujuk
individu yang menjalankan analisis kandungan, bukannya perisian pengekodan atau proses penyulitan
data.

Tiga petunjuk GovTech Bank Dunia digunakan untuk membandingkan kemudahan pentadbiran: awan
kerajaan yang digunakan (I-1, kod 2), bus perkhidmatan kerajaan yang digunakan (I-4, kod 2), dan
identiti digital berasaskan pengenalan nasional unik bagi perkhidmatan dalam talian (I-26, kod 1) (World
Bank, 2025). Bus perkhidmatan merujuk platform pertukaran data antara sistem kerajaan. Set data
keluaran Disember 2025 mengandungi data yang dikumpulkan pada Mac—Jun dan disahkan pada
Julai-Oktober tahun yang sama. Daripada kes kajian, 62 menggunakan tinjauan kerajaan dan 17
menggunakan semakan sumber awam. Palestin dipadankan kepada rekod West Bank and Gaza.
Semua medan terpilih berisi; kod negatif boleh merujuk ketiadaan kemudahan atau maklumat yang
tidak diketahui. Jadual melaporkan bilangan dan peratus dalam setiap kategori.

Rajah 1 memetakan orientasi dominan setiap negara dengan satu warna kategori menggunakan
sempadan kartografi Natural Earth dan unjuran Equal Earth. Label kategori disediakan dalam Bahasa
Melayu; kod negara dua huruf dikekalkan bagi penanda kes kecil. Titik penanda menunjukkan lokasi,
bukannya keluasan atau kekuatan strategi. Pengelasan dipadankan kepada unit kes kajian dan tidak
menentukan pertikaian wilayah atau status undang-undang. EU dipaparkan sebagai satu kes serantau
berasingan, sementara Perancis, Jerman dan Itali mengekalkan kategori nasional masing-masing pada
peta utama. Empat senarai asal bertindih dan tidak dianalisis sebagai sampel bebas. Keluasan wilayah
tidak mewakili jumlah data atau prestasi.

Kerangka Malaysia dibangunkan melalui sintesis rentas kes secara berulang. Tujuan, mekanisme,
penggunaan dan batas pelaksanaan dikodkan sebelum dikelompokkan mengikut fungsi. Tema
diperiksa melalui variasi serta bukti bertentangan dan dibandingkan dengan kerangka konseptual awal,
tanpa menjadikannya kategori wajib. Pendekatan ini sejalan dengan huraian Jabareen (2009) tentang
kerangka sebagai hubungan antara konsep yang menyokong pemahaman interpretatif. Matriks
penjejakan menghubungkan sumber, tema dan prinsip penyesuaian kepada Malaysia. Literatur
akademik memperjelas konsep serta menilai tafsiran kes; ia tidak dianggap bukti langsung pencapaian
negara yang dikaji.
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Analisis masa depan dalam Bahagian 6 merupakan penerokaan senario bersyarat berdasarkan
mekanisme dan ketegangan yang dikenal pasti dalam perbandingan kes. Perkembangan berkaitan Al,
pertukaran pembekal, dasar industri, keselamatan dan kerjasama serantau digunakan untuk menyusun
tiga kemungkinan bagi 2027-2030. Setiap senario menghubungkan keadaan pencetus dengan
implikasi strategik dan petunjuk yang boleh dipantau. Senario ini tidak diberikan kebarangkalian, tidak
diuji melalui model ramalan dan tidak mengubah pengelasan kes berdasarkan jangkaan masa depan.

Tiga batas kajian perlu diberi perhatian. Pertama, sumber rasmi lebih banyak menerangkan
pentadbiran dan tujuan kerajaan berbanding pengalaman rakyat. Kedua, perbezaan tempoh, unit
ukuran dan cara pengumpulan data mengehadkan perbandingan angka antara negara. Ketiga, tafsiran
dan pengelasan data dalam sintesis ini tidak diuji melalui perbandingan penilaian. Hubungan sebab
akibat dalam kerangka yang dicadangkan juga belum diuji. Konsep strategik, termasuk kedaulatan
pemikiran, dibezakan daripada petunjuk empirikalnya. Hubungan fungsi antara komponen kerangka
merupakan cadangan konseptual, manakala keberkesanan gabungan komponen memerlukan
penelitian lanjut.

4.0 Peta strategi kedaulatan data

Peta strategi menunjukkan persamaan merentas negara serta perbezaan dalam kelompok
perbandingan yang sama. Setiap orientasi merujuk tujuan dominan; ciri sekunder dan perbezaan
antara sektor tetap wujud. Jadual 1 menyenaraikan konfigurasi dan bilangannya, manakala Rajah 1
menunjukkan taburan geografinya.

Kesemua 79 negara dapat dikelaskan berdasarkan mekanisme yang dikenal pasti. Keupayaan Negara
merangkumi 49 negara atau 62.0 peratus, diikuti Autonomi Teknologi dengan 17 negara atau 21.5
peratus. Tujuh negara menonjol melalui Kawalan Negara, empat melalui Keterhubungan Strategik, satu
melalui Ketahanan Digital dan satu melalui Dominasi Digital. EU mewakili Kuasa Kawal Selia pada aras
serantau. Perbezaan tujuan dominan ini membolehkan instrumen yang sama muncul dalam beberapa
kategori.

Besarnya kelompok Keupayaan Negara perlu dibaca dalam konteks korpus yang banyak
bersumberkan dokumen kerajaan. Bahagian 62.0 peratus itu menggambarkan penonjolan tujuan
institusi dalam kes yang dikaji dan tidak boleh diperluas kepada kebanyakan negara dunia. Kelompok
ini sendiri merangkumi mekanisme yang berbeza.
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Orientasi strategik kedaulatan data

79 kes negara - satu orientasi dominan bagi setiap kes

Bl Dominasi Digital I Keupayaan Negara
Bl Keterhubungan Strategik B8 Ketahanan Digital

Bl Kawalan Negara 0 Kuasa Kawal Selia (EU)
B Autonomi Teknologi Di luar analisis

EU - Kuasa Kawal Selia

EU ditunjukkan berasingan sebagai satu kes serantau. ’
Perancis, Jerman dan Itali mengekalkan warna kategori nasional.

=
Warna menunjukkan orientasi strategik, bukan prestasi. A’~

-‘ﬁ
Sk o
? 8

Rajah 1: Peta orientasi dominan kedaulatan data dalam kerangka kajian

Jadual 1: Taburan orientasi strategik dalam 79 kes negara

Orientasi strategik Bilangan Peratus
C1 Dominasi Digital 1 1.3
C3 Keterhubungan Strategik 4 5.1
C4 Kawalan Negara 7 8.9
C5 Autonomi Teknologi 17 21.5
C6 Keupayaan Negara 49 62.0
C7 Ketahanan Digital 1 1.3
Jumlah kes negara 79 100.0

Sumber: sintesis kajian; n = 79 negara. C2 (Kuasa Kawal Selia) diwakili oleh Kesatuan Eropah dan dihuraikan secara berasingan
dalam Seksyen 4.2 sebagai kes serantau. Kes ini tidak dimasukkan dalam pengiraan bilangan dan peratus 79 negara. Jumlah
baris ialah 100.1 peratus akibat pembundaran. Angka bukan ukuran keberkesanan.
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4.1 Dominasi Digital melalui peluasan ekosistem teknologi

Amerika Syarikat membina pengaruh melalui peluasan ekosistem teknologinya. Perintah Eksekutif
14320 pada 2025 mengarahkan pembentukan program eksport himpunan teknologi Al Amerika,
merangkumi perkakasan, infrastruktur, model, perisian dan aplikasi. Program itu bertujuan
mengekalkan kepimpinan teknologi serta memperluas penggunaan sistem Amerika di luar negara
(White House, 2025). Sumber utama kuasa dalam strategi ini ialah penggunaan teknologi dan aturan
ekosistem Amerika oleh negara, firma dan institusi lain, tanpa bergantung terutama pada pemindahan
semua data ke wilayahnya.

Penumpuan pasaran awan menyediakan asas ekonomi bagi peluasan tersebut. Synergy Research
Group menganggarkan bahawa pada suku keempat 2025, Amazon menguasai 28 peratus hasil
perkhidmatan infrastruktur awan dunia, Microsoft 21 peratus dan Google 14 peratus, dengan bahagian
gabungan sebanyak 63 peratus (Synergy Research Group, 2026). Anggaran ini menggunakan hasil
laaS, PaaS dan awan persendirian terhos sebagai penyebut. la menggambarkan penumpuan
pembekal dalam pasaran berkenaan; pemilikan semua data dunia dan kawalan langsung kerajaan
terhadap firma tersebut berada di luar ukurannya.

Peluasan pasaran ini disertai pembatasan akses atas pertimbangan keselamatan. Data Security
Program, yang berkuat kuasa pada 2025, menyekat atau melarang transaksi tertentu yang memberi
pihak daripada negara yang dibimbangi akses kepada data peribadi sensitif pukal atau data berkaitan
kerajaan (US Department of Justice, National Security Division, 2025). Pendekatan Amerika dengan
itu menggabungkan keterbukaan terpilih dengan sekatan: hubungan luar diperluas dalam bidang yang
dianggap menguntungkan, sementara akses tertentu dibatasi. Kemampuan menyebarkan pilihan
teknologi memperkukuh pengaruh Amerika, tetapi pada masa yang sama mewujudkan pergantungan
pengguna terhadap aturan, pembekal dan keputusan yang tidak mereka tentukan sendiri.

4.2 Kuasa Kawal Selia melalui aturan pasaran dan hak

EU mempertahankan keupayaan bertindak melalui pasaran bersama dan aturan yang mengikat
pengendali data. GDPR menetapkan perlindungan serta syarat pemindahan data, sementara ruang
data Eropah menyokong perkongsian melalui aturan sektor dan kemudahan bersama (European
Commission, n.d.; European Parliament and Council, 2016). Kuasa ini dilaksanakan pada lapisan
serantau bersama negara anggota, dengan hak tertentu turut diberikan kepada orang awam dan
perusahaan. Aturan ini boleh mempengaruhi pembentukan sistem organisasi yang mahu beroperasi
dalam pasaran EU.

Kuasa kawal selia ini turut dinyatakan melalui tindakan penguatkuasaan. Pada 23 April 2025,
Suruhanjaya Eropah mengumumkan denda EURS500 juta terhadap Apple kerana pelanggaran
kewajipan anti-steering dan EUR200 juta terhadap Meta berhubung pilihan perkhidmatan yang
menggunakan kurang data peribadi di bawah Digital Markets Act (European Commission, 2025).
Pengumuman tersebut merekodkan tindakan penguatkuasaan dan amaun yang dikenakan; kutipan
denda serta keberkesanan pencegahannya memerlukan penilaian berasingan.

Walaupun berkongsi aturan serantau, negara anggota membina keupayaan nasional melalui jalan yang
berbeza. Perancis menekankan kelayakan awan dipercayai, Jerman memperluas pilihan pembekal dan
ekosistem data industri, manakala Itali menyusun pemindahan beban kerja awam mengikut kelasnya.
Ketiga-tiganya mempunyai keutamaan tersendiri dalam Autonomi Teknologi. Kedudukan EU sebagai
lapisan serantau perlu dibezakan daripada kes nasional agar bilangannya tidak dicampurkan ke dalam
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statistik negara. Kuasa menetapkan aturan juga perlu disokong oleh sumber pengkomputeran dan
keupayaan operasi, termasuk kemampuan institusi menukar pembekal.

4.3 Keterhubungan Strategik sebagai sumber autonomi

Singapura menggunakan keterhubungan untuk memperluas keupayaannya. Perjanjian ekonomi digital
menyokong kegiatan rentas sempadan melalui kesalingoperasian, aliran yang dipercayai dan kepastian
aturan. Pendekatan yang sama terlihat dalam Government on Commercial Cloud, yang menggunakan
infrastruktur komersial di bawah kawalan pemantauan dan audit kerajaan. Menurut GovTech, lebih 70
peratus sistem yang layak telah menggunakan awan komersial pada September 2025 (GovTech
Singapore, 2025; Ministry of Energy, Trade and Industry Singapore, 2026). Kadar itu merujuk sistem
yang layak, bukan keseluruhan sistem kerajaan. Singapura dengan demikian memanfaatkan skala dan
inovasi luar sambil membina kemampuan mengurus penggunaannya.

Jepun turut menekankan Data Free Flow with Trust, tetapi melengkapkan penggunaan pembekal luar
dengan pilihan domestik. Pada Mac 2026, Digital Agency mengesahkan bahawa Sakura Cloud
memenuhi syarat dan tersedia untuk penggunaan pengeluaran Government Cloud (Digital Agency,
2024; Digital Agency, 2026). Jepun dan Singapura sama-sama membina keupayaan melalui aturan
serta hubungan yang dipercayai, dengan perbezaan pada susunan pasaran dan penambahan pilihan
teknologi domestik. Kehadiran pembekal nasional dalam susunan tersebut masih selaras dengan
orientasi keterhubungan Jepun.

Pertindihan strategi lebih ketara di United Kingdom. Keterhubungan kekal sebagai orientasi dominan,
sementara program Sovereign Al menambah pelaburan dan akses kepada sumber awam bagi
perusahaan terpilih (Department for Science, Innovation and Technology, 2026). Kepentingan pilihan
domestik yang semakin meningkat menjadikannya kes hibrid yang kuat dalam kategori ini.

Bagi Djibouti, keterhubungan strategik bertumpu pada kedudukannya sebagai gerbang rangkaian
serantau. Laporan dasar kerajaan menghubungkan cita-cita hab digital dengan perjanjian koridor
antara DjibTélécom, Ethio Telecom dan Sudatel (Primature Djibouti, 2026). Penekanan pada gerbang
rangkaian ini berbeza daripada kesalingoperasian dan aturan kepercayaan yang menonjol di
Singapura. Perjanjian itu mencatatkan komitmen membangunkan koridor, dengan penyiapan
keseluruhan jaringan masih perlu dibezakan daripada persetujuan tersebut. Kedua-dua pendekatan
tetap berkongsi usaha menjadikan hubungan rentas sempadan sumber kuasa ekonomi.

Dalam laluan ini, kedaulatan bergantung pada kemampuan menetapkan syarat penyertaan, mengurus
risiko dan mengekalkan akses kepada peluang luar. Kerjasama membolehkan negara mencapai skala
yang lebih besar tanpa membangunkan setiap komponen sendiri. Namun, kepercayaan terhadap
reputasi pembekal sahaja belum menjamin bahawa kontrak, akses pentadbiran dan pilihan keluar
dapat diperiksa. Keupayaan pengawal selia serta pelanggan awam untuk menilai perkara tersebut perlu
dibina seiring dengan keterbukaan.

4.4 Kawalan Negara terhadap data rangkaian dan platform

China menghubungkan bidang kuasa negara dengan pembangunan data sebagai sumber ekonomi.
Peruntukan rentas sempadan 2024 memperkenalkan pengecualian dan menyesuaikan keperluan
pematuhan sambil mengekalkan perlindungan bagi data penting. Pelan Data Elements pula menyusun
penggunaan data untuk kegiatan ekonomi (Cyberspace Administration of China, 2024; National Data
Administration, 2024). Melalui kedua-dua instrumen ini, kerajaan menentukan aliran yang perlu
diperiksa dan penggunaan yang mahu digalakkan. Kawalan negara dengan demikian merangkumi
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pengurusan aliran, selain pembatasannya, kerana data mempunyai nilai keselamatan dan
pembangunan serentak.

Rusia dan Iran lebih menonjol dalam kawalan terhadap rangkaian. Penyelidikan teknikal tentang TSPU
di Rusia mendokumentasikan susunan penyekatan yang tersebar tetapi diselaraskan. Pengukuran
ketika gangguan Internet antarabangsa Iran pada 2019 pula mendapati sebahagian perkhidmatan
rangkaian domestik terus boleh diakses (Padmanabhan et al., 2019; Xue et al., 2022). Kedua-duanya
memperlihatkan bagaimana seni bina rangkaian melaksanakan kuasa negara melangkaui peruntukan
undang-undang. Dapatan itu terhad pada sistem dan tempoh pemerhatian yang diperiksa.

Di Afghanistan, kawalan terlihat dalam amalan pihak berkuasa de facto selepas 2021. ATRA
melaporkan pemeriksaan pematuhan arahan penapisan terhadap lima operator di Kabul pada April
2024 (MCIT / ATRA under the de facto authorities, 2024). Ketika gangguan 29 September 2025,
Cloudflare memerhatikan bilangan blok IPv4 /24 yang diumumkan melalui BGP turun daripada 604
kepada 197 dalam 20 minit pertama (Cloudflare, 2025). Ukuran blok alamat rangkaian ini tidak
memberikan bilangan pengguna atau peratus penduduk yang terputus sambungan. PBB merekodkan
pemulihan sambungan pada 1 Oktober 2025, sementara temu bual UNAMA mendokumentasikan
gangguan pemprosesan pasport dan identiti yang bergantung pada sistem data berpusat (UN
Secretary-General, 2025; UNAMA and OHCHR, 2025). Rangkaian peristiwa itu memperlihatkan
mekanisme kawalan negara, tanpa menetapkan kewujudan doktrin rasmi atau pengasingan kekal. la
juga mendedahkan ketegangan dalam penggunaan kuasa tersebut: kemampuan menghentikan
rangkaian boleh menjejaskan perkhidmatan awam yang memerlukan akses berterusan kepada data.

Vietnam dan Myanmar memperlihatkan variasi Kawalan Negara dalam ASEAN. Strategi Vietnam
2026-2030 menghubungkan kedaulatan data dengan penguasaan teknologi serta cita-cita menjadi hab
data rentas sempadan serantau. Pembukaan Pusat Data Nasional No. 1 pula menandakan
pembangunan infrastruktur pusat (Viet Nam Government News, 2025; Viet Nam Government News,
2026). Di bawah Dekri 333/2026, perusahaan tempatan diwajibkan menyimpan data pengguna yang
diliputi di dalam negara. Kewajipan bagi penyedia asing bergantung pada pencetus ketidakpatuhan dan
keputusan menteri, maka skopnya lebih khusus daripada larangan terhadap semua aliran (Ministry of
Public Security of Viet Nam, 2026). Undang-undang keselamatan siber Myanmar 2025 mengaitkan
kedaulatan dan kestabilan dengan penyeliaan ruang digital oleh negara (Ministry of Information
Myanmar, 2025). Negara menjadi penentu utama syarat dalam kedua-dua kes, tetapi penekanan
pembangunan, susunan institusi dan amalan masing-masing berbeza. Persoalan bersama ialah cara
membatasi kuasa keselamatan agar hak dan pilihan rakyat terus terlindung.

4.5 Autonomi Teknologi melalui pembinaan pilihan

Autonomi Teknologi bertumpu pada pembinaan pilihan yang boleh digunakan untuk mengubah
pergantungan kritikal. Perancis menghubungkan penggunaan awan dengan perlindungan teknikal dan
undang-undang melalui doktrin Cloud au centre serta kelayakan SecNumCloud (ANSSI, n.d.; DINUM /
French Government, 2023). Jerman memperluas pilihan perisian melalui openDesk dan perkongsian
data industri melalui Manufacturing-X (Federal Ministry for Economic Affairs and Climate Action, 2024;
ZenDiS, 2024). ltali pula menyusun migrasi awan kerajaan berdasarkan pengelasan data dan
perkhidmatan. Kerajaannya melaporkan pada Julai 2026 bahawa kira-kira 13,000 pentadbiran telah
berpindah ke awan yang memenuhi kelayakan, termasuk lebih 280 badan pusat dan kesihatan ke Polo
Strategico Nazionale (Department for Digital Transformation, 2021; Dipartimento per la trasformazione
digitale, 2026).

IRIS INSTITUTE


http://www.iris.institute

International Journal of Interdisciplinary & Strategic Studies | 793

Ketiga-tiga negara memperluas pilihan institusi awam dan mengurangkan pergantungan yang
dianggap kritikal melalui mekanisme tersendiri. Kelayakan pembekal, kebolehtukaran perisian,
ekosistem industri dan migrasi beban kerja awam lebih menjelaskan persamaan mereka berbanding
kewujudan satu jenama awan Eropah. Kanada membawa tujuan yang sama ke bidang
pengkomputeran Al dengan membiayai kapasiti domestik dan akses kepada pengkomputeran
(Innovation, Science and Economic Development Canada, 2024). Pembiayaan ini menambah pilihan
bagi pelaku tempatan, sementara kemerdekaan teknologi menyeluruh memerlukan bukti yang lebih
luas.

Usaha mengurangkan pergantungan turut berkembang di luar G7. Brazil membentuk Nuvem de
Governo melalui Serpro dan Dataprev untuk menyokong pengendalian awan kerajaan (Ministry of
Management and Innovation in Public Services, 2024). Dasar Nigeria 2026 menggabungkan
pembangunan pasaran awan domestik dengan pelaburan global dan skop kedaulatan yang terpilih
(Federal Ministry of Communications, Innovation and Digital Economy, 2026). Senegal, melalui New
Deal Technologique, menyasarkan pengurangan pergantungan pada penyelesaian asing serta
pembinaan infrastruktur dan pelaku teknologi tempatan (Présidence du Sénégal, 2025). Walaupun
tujuannya searah, tahap pelaksanaan berbeza: Brazil mempunyai perjanjian pengoperasian, Nigeria
menetapkan dasar, manakala Senegal menyatakan sasaran strategik.

Burkina Faso memperlihatkan usaha membina autonomi infrastruktur pada skala sumber yang berbeza
daripada negara Eropah. Dalam laporan pencapaian 2025, kementeriannya menyatakan bahawa
pembinaan dua pusat data mini telah selesai, 3,114 kemudahan awam telah disambungkan dan 36
prosedur baharu telah beroperasi (Ministere de la Transition Digitale, des Postes et des
Communications Electroniques, 2026). Status pusat data itu merujuk penyiapan pembinaan, dengan
operasi penuhnya masih perlu disahkan berasingan. Infrastruktur dan perkhidmatan yang dibangunkan
menunjukkan usaha nyata mengubah pergantungan, sekali gus memperluas perbandingan autonomi
melampaui negara kaya.

Saudi Arabia menambah dimensi penghasilan teknologi tempatan. ALLaM diperkenalkan pada platform
watsonx pada 2024, diikuti penerbitan model ALLaM 7B pada 2025 (IBM and SDAIA, 2024; Saudi Press
Agency, 2025). Penggabungan model yang dibangunkan secara nasional dengan platform
antarabangsa memperlihatkan pembinaan kemampuan khusus melalui kerjasama. Bukti tersebut
terhad kepada kemampuan berkenaan dan belum menetapkan kebebasan seluruh perkakasan atau
rantaian Al daripada teknologi asing. Tadbir urus nilai data melalui SDAIA menyokong pilihan
pembangunan teknologi ini (Saudi Data & Al Authority, 2020).

Malaysia menggabungkan beberapa mekanisme tersebut. Dasar Pengkomputeran Awan Negara 2025
menggalakkan kerjasama dengan pembekal, pembinaan awan berdaulat dan kawalan terhadap data
kritikal. MyGovCloud pula menggunakan gabungan kemudahan kerajaan dengan perkhidmatan
komersial (Jabatan Digital Negara, n.d.; Ministry of Digital Malaysia, 2025). Keutamaan susunan ini
ialah memperoleh kemampuan melalui ekosistem yang terbuka secara terpilih sambil mengekalkan
kawalan terhadap data kritikal. Penilaian strategi ini perlu tertumpu pada syarat yang boleh diuji, pihak
yang bertanggungjawab memastikannya, serta pilihan yang tersedia apabila hubungan dengan
pembekal berubah.

4.6 Keupayaan Negara melalui institusi dan perkhidmatan

Keupayaan Negara merangkumi usaha membolehkan institusi menggunakan data untuk menjalankan
fungsinya. Penyepaduan identiti dan perkhidmatan, penyelarasan tadbir urus serta nilai data, dan
pembinaan asas keterhubungan menangani masalah yang berlainan. Ketiga-tiganya ialah laluan
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institusi yang berbeza, tanpa membentuk tangga kematangan. Jadual 2 membezakan mekanisme
tersebut dalam kelompok yang besar ini.

Jadual 2: Tiga mekanisme dalam keluarga Keupayaan Negara

Mekanisme dominan Bilangan Contoh negara
Integrasi perkhidmatan identiti dan 25 India, Indonesia, Brunei,
interoperabiliti Kyrgyzstan, Somalia
Penyelarasan tadbir urus dan ekonomi nilai 14 Albania, Algeria, Bahrain,
data Kazakhstan, Qatar
Keupayaan institusi asas akses dan 10 Timor-Leste, Chad, Comoros,
keterangkuman Guinea-Bissau, Mozambique

Dalam penyepaduan identiti dan perkhidmatan, autonomi bergantung pada kemampuan institusi
mengenali pengguna, menyelaraskan maklumat dan menyampaikan perkhidmatan. India membina
infrastruktur awam digital melalui Aadhaar, UPI dan DigiLocker, disertai akses pengkomputeran melalui
IndiaAl. Jawapan kementerian pada Julai 2026 merekodkan lebih 716.6 juta pengguna berdaftar
DigiLocker dan 8,904 API yang disenaraikan dalam API Setu (IndiaAl / MeitY, n.d.; Ministry of
Electronics & IT / Press Information Bureau, 2026). Jumlah pendaftaran itu menggambarkan skala
kemudahan yang tersedia, dengan penggunaan aktif masih perlu diukur berasingan. Pembinaan
kemudahan untuk penggunaan berskala besar memperluas persoalan kedaulatan daripada lokasi data
kepada kemampuan memanfaatkannya. Penyepaduan tersebut juga membawa risiko yang perlu
ditangani melalui tujuan penggunaan yang terbatas, keselamatan dan laluan remedi yang berfungsi.

Indonesia menubuhkan INA Digital di bawah PERURI untuk mengintegrasikan perkhidmatan
keutamaan (Kementerian Komunikasi dan Informatika, 2024). Brunei menyediakan One Government
Private Cloud sebagai infrastruktur bersama agensi, sementara Kemboja membangunkan CamDX
untuk pertukaran data (E-Government National Centre, n.d.; Royal Government of Cambodia, 2022).
Somalia memperlihatkan logik penyepaduan yang sama dalam keadaan dan skala negara yang jauh
berbeza. NIRA melaporkan pelaksanaan Hubiye, e-Aqgoonsi dan Certificate Delivery System dengan
gabungan kepakaran dalaman serta kerjasama luar (NIRA, 2025). Kes-kes ini berkongsi usaha
membina kemampuan mentadbir dan menggunakan data secara lebih bersepadu.

Thailand memberikan ukuran penggunaan infrastruktur pertukaran yang lebih khusus. Sehingga 30
September 2024, DGA merekodkan 311.91 juta penggunaan pautan data terkumpul melalui
Government Data Exchange dan 219 agensi pengguna perkhidmatan (Digital Government
Development Agency, 2024). Bilangan peristiwa pertukaran serta penyertaan agensi itu
menggambarkan skala penggunaan sistem yang menyokong penyepaduan kerajaan; ia tidak
mengukur bilangan rakyat unik.

Oman dan Qatar memperlihatkan bahawa pembinaan kemampuan institusi bukan hanya persoalan
negara berpendapatan rendah. Oman mengintegrasikan perkhidmatan dengan menggunakan sumber
Government Cloud bersama. Qatar menekankan penyelarasan nilai melalui Dasar Data Nasional yang
menetapkan piawaian tadbir urus merentas domain untuk agensi kerajaan (MTCIT, n.d.; National
Planning Council, 2024). Kedua-duanya mengutamakan penyelarasan dan penggunaan data awam
yang dapat diuruskan, walaupun kemampuan pelaburannya berbeza daripada banyak negara dalam
konfigurasi ini.

Bahrain memperoleh kemampuan awan melalui pasaran. Cloud First menggabungkan pembekal
komersial dengan standard pengurusan kerajaan bagi menyokong perkhidmatan dan penyelarasan
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institusi (National Enterprise Architecture, Bahrain, 2017). Penggunaan pembekal komersial itu sendiri
belum menetapkan kedudukan aliran data rentas sempadan sebagai keutamaan nasional. Pembekal
yang sama boleh menyokong tujuan strategik berlainan, bergantung pada fungsi yang hendak
dibangunkan oleh kerajaan.

Pembinaan asas keterhubungan lebih menonjol apabila institusi perlu mengukuhkan rangkaian dan
kemampuan melaksanakan tadbir urus. Guinea-Bissau telah menerima pakai strategi transformasi
digital 2025-2030 serta melaksanakan latihan keselamatan dan perlindungan data (Government of
Guinea-Bissau, 2025; UNDP, 2025). Strategi dan latihan tersebut memberikan asas positif bagi
pengelasannya, berbanding andaian yang bersandar pada ketiadaan undang-undang. Timor-Leste
pula memperlihatkan peralihan daripada pembinaan kepada penggunaan: operasi komersial kabel
dasar laut TLSSC dilancarkan pada 28 Julai 2026, selepas digunakan oleh institusi kerajaan sejak 2025
dan disambungkan kepada operator nasional pada 2026 (Government of Timor-Leste, 2023; TATOLI
state news agency, 2026). Pengoperasian kabel itu memperkukuh asas keterhubungan pentadbiran;
perubahan harga runcit dan liputan menyeluruh masih memerlukan penilaian tersendiri.

Di Syria, laporan 2026 tentang pusat data, awan, tandatangan digital dan penyepaduan institusi turut
menunjukkan pembinaan keupayaan negara (SANA, 2026a). Penggunaan perkhidmatan dapat
diperhatikan pada skop yang lebih khusus: antara 2 April dengan pertengahan Jun 2026,
kementeriannya merekodkan 2,107 tempahan janji temu melalui portal di lima hospital yang dinamakan
(SANA, 2026b). Rekod ini mengesahkan penggunaan dalam perkhidmatan dan tempoh tersebut.
Walaupun konflik membentuk konteks negara, mekanisme perkhidmatan yang didokumenkan
menyokong pengelasan Keupayaan Negara.

Perbezaan sumber dan skala dalam kelompok ini turut disertai perbezaan penekanan dasar. Dasar
Data dan Awan Afrika Selatan, misalnya, menghubungkan pembangunan dengan hak serta
perlindungan data sensitif (Department of Communications and Digital Technologies, 2024).
Persamaan antara kes terletak pada tujuan institusi, sedangkan tahap pendapatan, bentuk
pelaksanaan dan urutan perkembangannya berbeza.

4.7 Ketahanan Digital di bawah keadaan yang terpecah

Pemeliharaan sistem menjadi keutamaan strategik tersendiri apabila kuasa pentadbiran atau
perkhidmatan terpecah. Di Yaman, pusat data TeleYemen di Aden dirasmikan pada 2024, diikuti
pelancaran titik jualan dan perkhidmatan Starlink di enam wilayah pentadbiran pada 2025 (SABA
(Aden), 2024; SABA (Aden), 2025). Tindakan tersebut memperlihatkan usaha melindungi maklumat
operasi serta memperluas keterhubungan di kawasan berkenaan. Skop geografi dan pentadbirannya
perlu dikekalkan dalam tafsiran, kerana pelaksanaan seragam oleh semua pihak di seluruh negara
belum ditunjukkan.

Penekanan terhadap kesinambungan membezakan Ketahanan Digital daripada Keupayaan Negara.
Di Syria dan Somalia, bukti dominan berkaitan pengoperasian pusat data, identiti dan penyepaduan
perkhidmatan menyokong pengelasan Keupayaan Negara. Konflik memberikan konteks kepada ketiga-
tiga kes, sementara mekanisme dan tujuan yang didokumenkan membezakan orientasi strategiknya.

IRIS INSTITUTE


http://www.iris.institute

International Journal of Interdisciplinary & Strategic Studies | 796
4.8 Kemudahan yang sama boleh menyokong strategi berlainan

Data GovTech 2025 membolehkan perbandingan berstruktur terhadap mekanisme pentadbiran dalam
naratif negara. Daripada 79 kes, 41 negara atau 51.9 peratus direkodkan mempunyai awan kerajaan
yang digunakan, 39 atau 49.4 peratus mempunyai bus perkhidmatan kerajaan yang digunakan, dan 46
atau 58.2 peratus memenuhi petunjuk identiti digital berasaskan pengenalan nasional unik untuk
perkhidmatan dalam talian (World Bank, 2025). Sebanyak 16 negara lain hanya direkodkan pada tahap
strategi atau dasar awan, sementara sembilan merekodkan bus perkhidmatan pada tahap rancangan
atau draf. Peringkat-peringkat ini membezakan penerimaan dasar daripada kewujudan platform yang
digunakan, suatu perbezaan penting dalam penilaian strategi.

Jadual 3: Platform pentadbiran yang direkodkan mengikut orientasi strategik

Orientasi strategik n Awan kerajaan Bus Identiti digital
perkhidmatan
Dominasi Digital 1 1/1 (100.0%) 1/1 (100.0%) 0/1 (0.0%)
Keterhubungan Strategik 4 3/4 (75.0%) 2/4 (50.0%) 4/4 (100.0%)
Kawalan Negara 7 3/7 (42.9%) 4/7 (57.1%) 4/7 (57.1%)
Autonomi Teknologi 17 10/17 (58.8%) 11/17 (64.7%) 12/17 (70.6%)
Keupayaan Negara 49  24/49 (49.0%) 21/49 (42.9%) 26/49 (53.1%)
Ketahanan Digital 1 0/1 (0.0%) 0/1 (0.0%) 0/1 (0.0%)
Keseluruhan 79  41/79 (51.9%) 39/79 (49.4%) 46/79 (58.2%)

Sumber: pengiraan kajian daripada World Bank (2025). Sel menunjukkan bilangan/penyebut dan peratus. Awan serta bus
memerlukan kod platform digunakan; identiti digital menggunakan takrif khusus I-26. EU tidak dimasukkan. Data mencampurkan
62 tinjauan dan 17 semakan sumber awam; status yang direkodkan tidak semestinya mencerminkan semua sistem atau
perkembangan selepas 2025.

Jadual 3 menunjukkan bahawa awan dan pertukaran data digunakan merentasi orientasi. Dalam
Autonomi Teknologi, 10 daripada 17 negara mempunyai awan yang direkodkan digunakan dan 11
mempunyai bus perkhidmatan. Bagi Keupayaan Negara, bilangannya masing-masing 24 dan 21
daripada 49. Perkongsian kemudahan tersebut masih membenarkan perbezaan besar pada kuasa
pentadbiran, kebolehtukaran pembekal dan pengagihan nilai. Jumlah platform dengan itu perlu dibaca
bersama tujuan serta susunan kawalannya. C1 dan C7 masing-masing hanya mempunyai satu negara,
maka peratus bagi kedua-duanya menggambarkan profil kes dan tidak menganggarkan sifat populasi
kategori.

Takrif petunjuk dan cara pengumpulan data turut membentuk bacaan. Nilai sifar bagi identiti digital
Amerika Syarikat merujuk takrif pengenalan nasional unik dalam instrumen Bank Dunia, tanpa
merangkumi semua bentuk identiti digital. Awan yang digunakan pula direkodkan bagi 37 daripada 62
kes tinjauan (59.7 peratus), berbanding empat daripada 17 kes semakan sumber awam (23.5 peratus).
Perbezaan itu mungkin mencerminkan keadaan negara dan keterlihatan sumber; kesan kausal kaedah
pengumpulan tidak dapat ditentukan daripada perbandingan tersebut. Begitu juga, kod negatif tidak
semestinya bererti sesuatu sistem langsung tidak wujud.

Malaysia direkodkan positif bagi ketiga-tiga petunjuk. Asas pentadbiran ini membawa penilaian
seterusnya kepada hak keputusan, kawalan akses, pemulihan, pilihan pembekal dan hasil awam.
Apabila dibaca bersama perbandingan kes, data tersebut membantu menentukan perkara yang perlu
diuji dalam kerangka Malaysia. Pengesahan kedaulatan memerlukan penilaian terhadap hubungan
kuasa dan hasil tersebut, melampaui apa yang diukur oleh indeks antarabangsa.
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5.0 Perbezaan strategik antara negara

5.1 Tujuan dasar dan pilihan mekanisme

Keanggotaan organisasi antarabangsa tidak menghasilkan strategi yang seragam. Negara ASEAN
memilih gabungan keterhubungan, kawalan dan pembinaan pentadbiran yang berbeza, sementara G7
merangkumi usaha memperluas ekosistem serta membangunkan alternatif teknologi. Bagi Malaysia,
pengajaran yang relevan mungkin datang daripada beberapa negara: pengurusan pembekal daripada
satu kes dan penyelarasan institusi daripada kes lain. Kesesuaiannya bergantung pada masalah yang
hendak diselesaikan dan sumber yang tersedia. Skala pasaran China atau Amerika Syarikat,
kemampuan pembiayaan negara Teluk dan kuasa kawal selia EU membentuk pilihan yang tidak
semestinya dapat dipindahkan terus ke Malaysia.

5.2 Infrastruktur tempatan dan kawalan operasi

Istilah awan berdaulat merangkumi lokasi domestik, pengendalian tempatan, kelayakan pembekal dan
pembangunan teknologi sendiri. Hak terhadap kunci, akses sokongan dan pemindahan beban kerja
membezakan susunan tersebut. Pada aras perkongsian data perusahaan, Abbas et al. (2024)
menghubungkan kawalan dengan perlindungan hak, pembahagian tanggungjawab dan penyediaan
mekanisme keselamatan serta pematuhan. Perspektif organisasi ini melengkapkan analisis negara
dengan menunjukkan bahawa kawalan teknikal memerlukan aturan tentang siapa bertanggungjawab
dan bagaimana hak dilaksanakan.

Kajian Jansen et al. (2023) terhadap enam kerajaan menunjukkan bahawa lokasi pengehosan dan
laluan komunikasi boleh berbeza. Dalam pemerhatian bagi India, 3,769 daripada 3,846 domain
kerajaan dihoskan dalam negara (98.0 peratus), sedangkan 9,435 daripada 12,019 traceroute yang
boleh digunakan kekal dalam negara (78.50 peratus). Bagi United Kingdom, bilangannya ialah 2,294
daripada 3,025 domain (75.8 peratus) dan 51,307 daripada 98,481 traceroute (52.10 peratus). Domain
dan traceroute mempunyai penyebut berbeza; kedua-duanya tidak mengukur penduduk atau jumlah
data. Walaupun terhad pada sistem dan tempoh pemerhatian kajian tersebut, dapatan ini menjelaskan
perlunya memeriksa pengehosan, penghalaan dan hak pentadbiran secara berasingan.

5.3 Hak rakyat dan pengagihan manfaat

Istilah awan berdaulat merangkumi lokasi domestik, pengendalian tempatan, kelayakan pembekal dan
pembangunan teknologi sendiri. Hak terhadap kunci, akses sokongan dan pemindahan beban kerja
membezakan susunan tersebut. Pada aras perkongsian data perusahaan, Abbas et al. (2024)
menghubungkan kawalan dengan perlindungan hak, pembahagian tanggungjawab dan penyediaan
mekanisme keselamatan serta pematuhan. Perspektif organisasi ini melengkapkan analisis negara
dengan menunjukkan bahawa kawalan teknikal memerlukan aturan tentang siapa bertanggungjawab
dan bagaimana hak dilaksanakan.
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6.0 Jangkaan Trend dan Senario Strategi Kedaulatan Data bagi 2027 hingga 2030

Perkembangan dasar yang dihuraikan dalam kajian memberi asas kepada jangkaan bersyarat tentang
pertindihan strategi pada 2027-2030. United Kingdom berpotensi menggabungkan Keterhubungan
Strategik dengan Autonomi Teknologi; EU menghubungkan Kuasa Kawal Selia dengan pembangunan
industri; India pula menambah pilihan teknologi kepada asas Keupayaan Negara. Lima perkembangan
berikut digunakan sebagai pemacu senario. Jangkaan ini merupakan tafsiran analitis dan bukannya
dapatan tentang keadaan yang telah berlaku atau ramalan dengan kebarangkalian tertentu.

Persaingan semakin meliputi keseluruhan rantaian Al, termasuk cip, pengkomputeran, model, tenaga
dan kepakaran. Program Sovereign Al memberi sokongan kepada firma tempatan di United Kingdom,
sekali gus membuka ruang untuk memperkukuh autonomi teknologinya (Department for Science,
Innovation and Technology, 2026). Namun, pembangunan ini turut bergantung pada bekalan fizikal.
Senario asas International Energy Agency mengunjurkan penggunaan elektrik pusat data global
meningkat daripada anggaran 485 TWh pada 2025 kepada sekitar 950 TWh pada 2030 (International
Energy Agency, 2026). Unjuran yang mengambil kira perkembangan Al, pelaburan dan kekangan
bekalan tersebut menunjukkan besarnya keperluan tenaga bagi peluasan kapasiti digital.

Keupayaan menukar pembekal menjadi satu lagi ruang persaingan. Perkara 29 Data Act EU
menetapkan penghapusan caj pertukaran penyedia yang diliputinya mulai 12 Januari 2027 (European
Parliament and Council of the European Union, 2023). Peruntukan ini boleh mengurangkan satu
halangan kepada pertukaran, tetapi organisasi masih menanggung kerja kejuruteraan migrasi dan
mungkin penalti penamatan. Keserasian teknikal serta pelaksanaan kontrak akan menentukan sejauh
mana hak berpindah dapat digunakan. Perkembangan ini membolehkan hubungan antarabangsa
diteruskan dengan pilihan operasi yang lebih luas bagi pelanggan domestik.

Hubungan antara peraturan dengan dasar industri juga semakin ketara. Cadangan Cloud and Al
Development Act EU menghubungkan kapasiti pusat data, penilaian kedaulatan dan penggunaan
sektor awam (European Commission, 2026). Sebagai cadangan yang belum berkuat kuasa, kesannya
bergantung pada keputusan perundangan serta pelaksanaan seterusnya. Jika diterjemahkan kepada
keupayaan operasi, ia boleh memperkukuh Autonomi Teknologi di samping Kuasa Kawal Selia. Akses
pengkomputeran berkongsi melalui IndiaAl pula memperluas pilihan penyelidik dan perusahaan di India
(IndiaAl / MeitY, n.d.). Pergantungan pada cip import masih relevan, tetapi kemudahan itu menambah
kemampuan teknikal kepada asas perkhidmatan awamnya.

Tekanan keselamatan akan terus mempengaruhi syarat akses data. Amerika Syarikat menggabungkan
program eksport ekosistem Al dengan sekatan terhadap transaksi data sensitif tertentu (US
Department of Justice, National Security Division, 2025; White House, 2025). Gabungan ini
memperlihatkan bagaimana peluasan pasaran dan pembatasan keselamatan boleh berjalan serentak.
Bagi negara pengguna, risiko kehilangan akses teknologi atau perubahan aturan pembekal perlu dinilai
sebagai sebahagian daripada kos pergantungan. Kawalan terpilih tersebut melengkapi orientasi
Dominasi Digital Amerika Syarikat.

Kerjasama serantau pula menawarkan ruang untuk memperluas pilihan negara bersaiz sederhana.
Dalam kenyataan September 2026, Setiausaha Agung ASEAN mengumumkan rundingan DEFA telah
selesai, dengan penandatanganan dirancang pada November (Kao, 2026). Pada ketika itu, DEFA
belum berkuat kuasa. Pelaksanaannya kelak boleh menyokong Keterhubungan Strategik jika
perlindungan data dan kesalingoperasian berfungsi. Bentuk kerjasama ASEAN tetap bergantung pada
kepelbagaian institusi serta kepentingan negara anggotanya.
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Tiga senario disusun daripada perkembangan tersebut. Dalam senario kerjasama berlapis, pelaburan
kapasiti domestik bergerak bersama aturan pertukaran data yang dipercayai. Keadaan ini memerlukan
kesalingoperasian, perlindungan data dan pilihan pembekal yang boleh digunakan. Petunjuk untuk
dipantau termasuk pelaksanaan aturan serantau, penggunaan pertukaran data rentas sempadan dan
kejayaan ujian pemindahan beban kerja. Malaysia dapat mengekalkan manfaat hubungan luar sambil
mengukuhkan kawalan operasi jika syarat tersebut dipenuhi.

Dalam senario pemecahan blok, peluasan sekatan teknologi dan perbezaan syarat akses mengecilkan
pilihan pembekal serta meningkatkan kos penduaan sistem. Petunjuknya termasuk perubahan kawalan
eksport, pembatasan akses perkhidmatan dan ketidakserasian aturan antara bidang kuasa.
Implikasinya bagi Malaysia ialah keperluan mempelbagaikan pergantungan kritikal, menyediakan
pilihan pemulihan dan menilai kos kesinambungan perkhidmatan apabila hubungan teknologi
terganggu.

Dalam senario pelaksanaan tidak sekata, undang-undang dan pelaburan berkembang lebih cepat
daripada kemahiran, tenaga atau pembiayaan operasi. Jurang antara projek diumumkan dengan
sistem yang digunakan, kelewatan migrasi dan kegagalan ujian pemulihan boleh menjadi petunjuk
awal. Bagi Malaysia, peluasan kapasiti perlu disertai pengekalan bakat, pembiayaan operasi dan
penilaian penggunaan sebenar. Ketiga-tiga senario boleh bertindih mengikut sektor; ketahanan menjadi
keperluan merentas orientasi, walaupun risikonya berbeza daripada keadaan konflik yang mendasari
kategori Ketahanan Digital.

Malaysia perlu bersedia menghadapi ketiga-tiga kemungkinan tersebut. Ujian pertukaran pembekal,
pengurusan kunci dan akses, kebolehgunaan model serta pemulihan sistem boleh menunjukkan tahap
pergantungan yang masih dapat diurus. Penilaian tenaga perlu mendahului peluasan kapasiti,
sementara kerjasama ASEAN boleh digunakan untuk menambah pilihan. Ukuran yang penting ialah
kemampuan meneruskan fungsi kritikal apabila pembekal, bekalan cip atau sambungan antarabangsa
terganggu. Bukti operasi sedemikian memberi asas yang lebih kukuh untuk menilai perubahan strategi
berbanding jumlah pusat data sahaja.

7.0 Kerangka kedaulatan data bagi Malaysia

7.1 Asas strategik bagi Malaysia

Malaysia mempunyai gabungan awan kerajaan dan komersial melalui MyGovCloud, hala tuju awan
berdaulat dalam Dasar Pengkomputeran Awan Negara serta panduan pemindahan data peribadi
rentas sempadan (Jabatan Digital Negara, n.d.; Ministry of Digital Malaysia, 2025; Personal Data
Protection Commissioner, 2025). Gabungan ini menyediakan beberapa pilihan, tetapi
keberkesanannya bergantung pada hak keputusan dan kemampuan mengendalikan sistem. Rajah 2
menyusun hubungan antara asas strategik, keupayaan pelaksana, tadbir urus dan penggunaan data
yang relevan kepada konteks tersebut.
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VISI NASIONAL DAN KEDAULATAN PEMIKIRAN
Hala Tuju Strategik | Keutamaan Nasional | Komitmen Institusi

DATA SEBAGAI SUMBER STRATEGIK NEGARA

Nilai Strategik | Perlindungan | Penggunaan Mengikut Risiko

KAWALAN BERDAULAT TERHADAP DATA
Bidang Kuasa | Hak Akses | Lokasi dan Aliran | Pemanfaatan

AUTONOMI TEKNOLOGI KEUPAYAAN INSTITUSI, TADBIR URUS PERUNDANGAN KETAHANANIDAN

KESINAMBUNGAN
DAN INFRASTRUKTUR ILMU DAN BAKAT DAN DASAR
e . X . - PERKHIDMATAN
Pilihan Pembekal | Kebolehpindahan Kemahiran Operasi | Penyelidikan Mandat | Penguatkuasaan !
X Sandaran | Pemulihan
Pengurusan Kebergantungan Penguasaan Pelaksanaan Hak dan Remedi

Pergantungan Kritikal

TADBIR URUS DATA NASIONAL BERSEPADU
Penyelarasan | Pengelasan Risiko | Kesalingoperasian

HAK DAN AKSES KERJASAMA STRATEGIK
MASYARAKAT EKOSISTEM DATA NASIONAL BERSEPADU _ RENTAS SEMPADAN
Perlindungan | Akses Perkhidmatan Kerajaan | Industri | Penyelidikan | Masyarakat Keupayaan Tambahan | Kepakaran
Saluran Remedi Aturan Bersama

PENGUPAYAAN DAN PENGGUNAAN DATA
Perkhidmatan | Analisis dan Keputusan
Keupayaan Strategik dan Kepentingan Nasional

DIMENSI PENILAIAN KEDAULATAN DATA

Pilihan Strategik | Keupayaan Operasi dan Perkhidmatan
Hak dan Manfaat Awam

Rajah 2: Kerangka kedaulatan data Malaysia daripada sintesis dapatan kes
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Pengalaman Perancis, Jerman dan Singapura menunjukkan bahawa pergantungan boleh diurus
melalui kelayakan pembekal, alternatif perisian atau kawalan ke atas penggunaan awan komersial.
Qatar dan EU pula memperlihatkan peranan aturan penyelarasan serta hubungan antara pelaku dalam
ekosistem data. Kes Afghanistan memberikan peringatan bahawa kuasa menyekat rangkaian boleh
menjejaskan perkhidmatan. Perbandingan ini meletakkan pilihan operasi, hak masyarakat dan
kesinambungan sebagai pertimbangan penting dalam strategi Malaysia.

Kerangka menghubungkan tujuan dengan keupayaan pelaksanaan. Tadbir urus menyelaras
tanggungjawab, sementara ekosistem menghubungkan pelaku dengan sumber dan kepentingan
berbeza. Hubungan ini tidak menetapkan satu urutan pelaksanaan.

7.2 Asas pemikiran dan kedudukan data

Visi Nasional dan Kedaulatan Pemikiran menjadi asas penentuan tujuan. Kajian Jasanoff dan Kim
(2009) tentang dasar nuklear menunjukkan bagaimana gambaran masa hadapan yang diingini berkait
dengan pilihan teknologi serta institusi, sambil mengakui kepelbagaian dan perubahan kepentingan
nasional. Bagi data, program eksport Al Amerika Syarikat dan alternatif openDesk Jerman
memperlihatkan arah dasar yang berlainan (White House, 2025; ZenDiS, 2024). Dalam sintesis
Malaysia, kedaulatan pemikiran bermaksud kemampuan menentukan persoalan, menilai pengetahuan
secara kritis dan memilih haluan mengikut konteks. Kritik Milan dan Treré (2019) terhadap
universalisme data menyokong perhatian kepada kekhususan sosial dan ruang membina alternatif.
Penggunaan kedua-dua perspektif ini merupakan penyesuaian konseptual; dokumen dasar
membolehkan tujuan dan komitmen institusi diteliti, sementara penilaian pemikiran masyarakat
memerlukan bukti lain.

Kedudukan Data sebagai Sumber Strategik Negara merangkumi penggunaan untuk pembangunan
serta keperluan perlindungannya. Pelan Data Elements x China menyusun pelbagai kegunaan
pembangunan, manakala ruang data EU mengatur akses dan penggunaan semula mengikut sektor
(European Commission, n.d.; National Data Administration, 2024). Bagi Malaysia, nilai strategik
sesuatu data bergantung pada fungsi dan kepentingan yang disokongnya. Data pertahanan, kesihatan
atau bahasa, misalnya, tidak wajar dinilai semata-mata melalui pulangan kewangan. Pengiktirafan nilai
strategik juga perlu menghormati hak sah individu, komuniti dan perusahaan terhadap data mereka.

Kawalan Berdaulat terhadap Data meliputi bidang kuasa, hak akses, lokasi, aliran dan pemanfaatan.
Perbezaan antara pengehosan dengan penghalaan yang ditemukan oleh Jansen et al. (2023), serta
penggunaan pemantauan dan audit dalam awan komersial Singapura, menunjukkan mengapa setiap
lapisan perlu diperiksa (GovTech Singapore, 2025). Penilaian Malaysia perlu mengenal pasti siapa
boleh membuat keputusan tentang akses pentadbiran, kunci penyulitan dan pemindahan beban kerja.
Pengelasan mengikut fungsi serta risiko membantu menentukan tahap kawalan yang diperlukan bagi
sistem tertentu.

7.3 Keupayaan pelaksanaan

Autonomi Teknologi dan Infrastruktur memerlukan pilihan yang boleh digunakan. SecNumCloud
Perancis, openDesk Jerman dan kawalan awan komersial Singapura menawarkan mekanisme
berlainan untuk mengurus pergantungan (ANSSI, n.d.; GovTech Singapore, 2025; ZenDiS, 2024).
Malaysia boleh menentukan fungsi kritikal yang perlu dikendalikan atau dipulihkan secara tempatan,
kemudian menguiji pertukaran pembekal. Kos serta kesukaran berpindah perlu dinilai sejak perolehan.
Keupayaan Institusi, llmu dan Bakat menentukan kemampuan pelaksanaan. Platform Somalia
dibangunkan melalui kepakaran dalaman serta kerjasama luar, sementara Guinea-Bissau menjalankan
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latihan keselamatan dan perlindungan data (NIRA, 2025; UNDP, 2025). Bagi Malaysia, pembelajaran
perlu dinilai melalui tugas yang mampu dilaksanakan sendiri, dokumentasi, penyelidikan dan
pengekalan pengetahuan apabila kakitangan atau pembekal bertukar.

Tadbir Urus Perundangan dan Dasar memberi mandat serta had kepada pelaksanaan kuasa. GDPR
menetapkan hak dan kewajipan, sementara tindakan penguatkuasaan DMA memperlihatkan
penggunaan kuasa pengawal selia (European Commission, 2025; European Parliament and Council,
2016). Pengajaran yang relevan ialah keperluan menghubungkan aturan dengan institusi yang mampu
melaksanakannya dan saluran untuk mencabar keputusan. Malaysia perlu memperjelas kuasa akses,
tanggungjawab pembekal serta remedi yang boleh digunakan. Kepastian proses dan alasan perubahan
dasar juga penting supaya institusi serta pelaku industri dapat merancang tanpa menghalang
pembetulan dasar yang diperlukan.

Ketahanan dan Kesinambungan Perkhidmatan menyokong fungsi awam ketika gangguan. Brunei
menyediakan pemulihan bencana dalam awannya; Yaman membangunkan kemudahan data dan
sambungan di wilayah terpilih; gangguan Afghanistan pula menjejaskan pasport serta identiti (E-
Government National Centre, n.d.; SABA (Aden), 2024; SABA (Aden), 2025; UNAMA and OHCHR,
2025). Malaysia perlu menguji sandaran dan pemulihan pada fungsi sebenar, termasuk ketika pusat
data, pembekal atau sambungan utama tidak tersedia.

7.4 Penyelarasan dan hubungan ekosistem

Tadbir Urus Data Nasional Bersepadu menyelaraskan mandat, pengelasan risiko dan pertukaran
antara sistem. Qatar mewajibkan pengurusan data kerajaan di bawah panduan National Planning
Council, di samping menggalakkan penerapan oleh pihak swasta (National Planning Council, 2024).
Pengalaman Laos memperlihatkan cabaran pelaksanaan: sistem perdagangan meliputi banyak pintu
sempadan, tetapi hanya tiga agensi permit luar disepadukan dan dokumen kertas masih diperlukan
(UN ESCAP, 2026). Malaysia perlu menilai pertukaran yang benar-benar berfungsi, dengan mengambil
kira bidang kuasa agensi, sektor dan negeri. Penyelarasan boleh dicapai melalui aturan akses dan
keserasian sistem tanpa menyatukan semua data dalam satu pangkalan.

Ekosistem Data Nasional Bersepadu merujuk hubungan antara kerajaan, industri, penyelidik dan
masyarakat. Ruang data EU menggunakan aturan serta infrastruktur bersama mengikut sektor,
sementara Manufacturing-X Jerman menumpukan hubungan industri (European Commission, n.d.;
Federal Ministry for Economic Affairs and Climate Action, 2024). IndiaAl menyediakan akses
pengkomputeran kepada penyelidik dan perusahaan (IndiaAl / MeitY, n.d.). Kes-kes ini menunjukkan
kepentingan menghubungkan sumber yang tersebar antara pelaku. Dalam konteks Malaysia, aturan
penyertaan perlu menjelaskan fungsi, hak akses dan agihan manfaat kerana keupayaan serta kuasa
tawar-menawar setiap kelompok berbeza.

Hak dan Akses Masyarakat memastikan pembangunan ekosistem mengambil kira pihak yang
menggunakan perkhidmatan atau menanggung risikonya. Dasar Pengkomputeran Awan Negara
menyatakan perlindungan dan akses saksama, manakala GDPR menyediakan hak subjek data
(European Parliament and Council, 2016; Ministry of Digital Malaysia, 2025). Penilaian pelaksanaannya
perlu meneliti capaian kumpulan terpinggir, pengalaman menggunakan remedi dan pembahagian
manfaat. Prinsip CARE turut memberi perhatian kepada manfaat kolektif serta kuasa komuniti (Carroll
et al., 2020). Ukuran pendaftaran atau capaian teknikal perlu dilengkapi bukti pengalaman masyarakat
sebelum kesimpulan tentang kepercayaan dan keterangkuman dibuat.
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Kerjasama Strategik Rentas Sempadan membolehkan negara memperoleh kepakaran, kapasiti dan
aturan bersama. Perjanjian ekonomi digital Singapura menekankan penyelarasan dan
kesalingoperasian. Pembangunan ALLaM Arab Saudi bersama penggunaan platform antarabangsa
pula memperlihatkan satu cara membina kemampuan domestik melalui perkongsian (IBM and SDAIA,
2024; Ministry of Energy, Trade and Industry Singapore, 2026; Saudi Press Agency, 2025). Malaysia
boleh menggunakan kerjasama ASEAN serta hubungan teknologi yang lebih luas untuk menambah
pilihannya. Manfaat tersebut perlu dinilai bersama pergantungan baharu dan kos keluar. DEFA, yang
belum berkuat kuasa dalam tempoh kajian, menawarkan kemungkinan kerjasama dan bukannya bukti
manfaat yang telah dicapai (Kao, 2026).

7.5 Penggunaan data untuk kepentingan nasional

Pengupayaan dan Penggunaan Data diarahkan kepada Keupayaan Strategik dan Kepentingan
Nasional. Tujuannya merangkumi keselamatan dan pertahanan, politik dan diplomasi, ilmu dan
teknologi, ekonomi, serta kehidupan sosial dan budaya. Strategi data pertahanan United Kingdom
menghubungkan data dengan keputusan operasi, sementara sekatan Amerika Syarikat bertujuan
melindungi data sensitif tertentu (Ministry of Defence, 2021; US Department of Justice, National
Security Division, 2025). Jepun menggunakan DFFT untuk membentuk aturan antarabangsa (Digital
Agency, 2024). ALLaM Arab Saudi menyokong kemampuan teknologi berbahasa Arab, dan pertukaran
data kerajaan Thailand menyokong fungsi pentadbiran (Digital Government Development Agency,
2024; Saudi Press Agency, 2025). Kepelbagaian ini menunjukkan mengapa pulangan ekonomi sahaja
tidak mencukupi sebagai ukuran kejayaan strategi data.

Dimensi Penilaian Kedaulatan Data menumpukan pilihan strategik, kemampuan operasi dan
perkhidmatan, serta perlindungan hak dan manfaat awam. Penilaian perlu bertanya sama ada institusi
mempunyai lebih banyak pilihan yang berdaya guna, fungsi penting dapat diteruskan dan kepentingan
nasional terpelihara. Tujuan pembangunan dalam dasar China dan Arab Saudi menyediakan arah
untuk dinilai, sementara pencapaiannya memerlukan bukti hasil yang berasingan (National Data
Administration, 2024; Saudi Data & Al Authority, 2020). Kemajuan dalam satu bidang boleh berlaku
bersama kelemahan dalam bidang lain. Pertambahan transaksi, misalnya, memberi maklumat tentang
penggunaan tetapi mutu keputusan memerlukan ukuran tersendiri.

Penyelidikan susulan boleh membandingkan fungsi awam dengan risiko berlainan sebelum dan
selepas perubahan tadbir urus atau perolehan. Masa pemulihan, pertukaran pembekal, tugas yang
dapat dilaksanakan sendiri, mutu keputusan dan keberkesanan remedi perlu dinilai bersama kos
alternatif serta agihan manfaat.

8.0 Kesimpulan

Kajian ini menunjukkan bahawa kedaulatan data terbentuk melalui hubungan antara pihak yang
menetapkan aturan, mengawal infrastruktur dan sistem, menentukan akses serta menggunakan data
bagi tujuan strategik. Oleh itu, tahap kedaulatan sesebuah negara turut bergantung pada
keupayaannya membuat keputusan secara berdaulat, mengurus pergantungan teknologi dan
mengekalkan kemampuan untuk terus melaksanakan fungsi kritikal apabila berlaku perubahan atau
gangguan dalam ekosistem digital.

Dapatan kajian menunjukkan bahawa negara cuba mencapai kedaulatan data melalui orientasi yang
berbeza, iaitu Dominasi Digital, Keterhubungan Strategik, Kawalan Negara, Autonomi Teknologi,
Keupayaan Negara dan Ketahanan Digital, manakala Kesatuan Eropah memperlihatkan pendekatan
berasaskan Kuasa Kawal Selia. Penguasaan teknologi, kuasa pasaran, hubungan antarabangsa dan
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kemampuan pentadbiran memberikan sumber kuasa yang berbeza. Kepelbagaian ini menunjukkan
bahawa instrumen seperti awan kerajaan, identiti digital, pertukaran data dan penyetempatan data tidak
mempunyai nilai strategik yang sama bagi setiap negara. Nilainya bergantung pada tujuan nasional,
susunan institusi, keupayaan teknologi, struktur pasaran dan hubungan antarabangsa. Data dapat
digunakan untuk menyokong pelbagai kepentingan nasional, dengan ekonomi sebagai satu dimensi
bersama keselamatan, politik, ilmu, teknologi serta sosial dan budaya.

Bagi Malaysia, dapatan tersebut menunjukkan bahawa pembinaan kedaulatan data memerlukan
pendekatan yang menyeluruh. Kerangka yang dicadangkan menghubungkan kawalan berdaulat,
autonomi teknologi, keupayaan institusi, tadbir urus perundangan dan dasar, ketahanan serta
kesinambungan perkhidmatan, penyelarasan ekosistem data dan kerjasama rentas sempadan.
Pendekatan ini membolehkan kedaulatan data dinilai berdasarkan keupayaan sebenar negara untuk
menentukan tujuan, membuat keputusan, mengurus pergantungan, mengekalkan pilihan operasi dan
menggunakan data bagi kepentingan nasional serta awam.

Visi Nasional dan Kedaulatan Pemikiran menyediakan asas untuk menentukan tujuan serta menilai
pilihan secara kritis. Pelaksanaannya memerlukan alternatif teknologi yang boleh digunakan, institusi
yang mampu belajar, aturan yang dapat dikuatkuasakan dan perkhidmatan yang tahan gangguan.
Penyelarasan kerajaan perlu dihubungkan dengan hubungan ekosistem, hak masyarakat dan
kerjasama rentas sempadan. Perkembangan hingga 2030 berkemungkinan mempertemukan
pembinaan kapasiti domestik dengan kerjasama antarabangsa secara lebih rapat.

Secara keseluruhannya, kajian ini meneliti kedaulatan data sebagai persoalan kuasa dan keupayaan
negara. Kerangka ini menyediakan asas untuk Malaysia menilai pilihan strategik dalam
membangunkan kapasiti digital domestik sambil mengekalkan manfaat kerjasama antarabangsa.
Sumbangan kajian ini ialah penjelasan tentang mekanisme yang boleh dipelajari daripada pengalaman
negara lain dan syarat yang perlu dipertimbangkan sebelum menerapkannya. Kerangka Malaysia
menyediakan asas bagi penelitian lanjut terhadap pilihan strategik, keupayaan perkhidmatan dan
manfaat awam. Kekuatan strategi akhirnya bergantung pada kemampuan melaksanakan keputusan,
menyemak kesannya dan membaiki kelemahan yang ditemukan. Cabaran seterusnya ialah menguiji
kerangka ini secara empirikal melalui penilaian keupayaan institusi, pergantungan teknologi, ketahanan
perkhidmatan dan keberkesanan penggunaan data dalam sektor-sektor strategik Malaysia.
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